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Présentation

Le catalogue des ressources dediees a la cybersécurite reférence des ressources produites par des
acteurs publics permettant aux elus et agents des collectivites territoriales de comprendre les menaces
numeériques, savoir comment y réagir et les bonnes pratiques a adopter pour assurer sa sécurité
numerique

01 , Lecatalogue 04. Classer les résultats affichés
[
()
02. Personnaliser le catalogue 05. Effectuer une recherche =
g
03. Filtrer les résultats affichés 06. Imprimer le catalogue E
O
g



01. Le catalogue



01. Le catalogue

INTERCOMMUNALITES SONT
CONCERNEES

Ce guide, rédigé a partir d'un
travail engagé avec les
représentants de collectivités
locales bretonnes et des délégués...

Agence Nationale de la Sécurit...

-Guvide
Elus locaux  Agents territoriaux
Prévention  Sensibilisation  Inf
Gra.tuit

novembre 2020

Cliquez ici

Guide présentant le cadre
réglementaire lié a la sécurité
numérique et la cybersécurité au
sein des collectivités territoriales. ...

Agence Nationale de la Sécurit...

'Guvide
Elus locaux  Agents territoriaux
Prévention Sensibilisation Ca
Gra;uit

janvier 2020

Cliquez ici

Assistance Cyber en Ligne

« Assistance Cyber en ligne » est un
module de type « widget =,
intégrable sur n'importe guelle
page d'un site Internet, permetta...

Cybermalveillance.gouv.fr

Elus locaux  Agents territoriaux
S>evnsit.)i‘(‘i>s;tion Diagnostic
Gra;uit
ﬂngzozz

Cliquez ici

Afin d'informer et sensibiliser les
publics sur les risques numérigues,
Cybermalveillance.gouv.fr met 3
disposition du plus grand nombre...

vcyl;e‘nnalveillance.gouv.fr
il!'e‘s's;urcesen ligne ' Fiche "Afi
Elus locaux  Agents territoriaux
Sensibilisation  Information P
Gra;uit

;vrii 2020

Cliquez ici

Le catalogue des ressources dédiées a |la
cybersécurité se présente sous forme de fiches,
chaque fiche correspondant a une ressource.

Pour chacune des ressources, sont recensées les
informations suivantes :

* Letitre;

« La description;

e La structure porteuse ;

« Les éventuels partenaires impliqués dans
son élaboration ;

* Le public cible;

« La/les thématique(s) adressées ;

» La gratuité ou non de la ressource ;

« La date de publication;

 Un lien d'acces direct.
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02. Personnaliser le catalogue

Le catalogue des ressources dédiées a la cybersécurité est personnalisable et vous permet, en fonction de vos
besoins, d’afficher/masquer certaines informations.

£¥ Customize cards | = Filter ¥t Sort

INTERCOMMUNALITES SONT
CONCERNEES

Pour ce faire, cliquez sur
« Customize cards »

Cybersécurité : toutes les ... Sécurité numérique des c... Assistance Cyber en Ligne Contenus thématiques et ...
L} Customize cards = Filter It Sort

Image field Crop

P Ressource

Find a field

Description \

T Porteur

¢ partenaie o S’'affichent a I'écran, les différents champs que vous
? Format

pouvez sélectionner en fonction de vos besoins

T Public

aaaaa}

T Thématique

Gratuit/Payant

Date

Pour accéder 3 la ressouy

Hide all Show all

Y

B Ressource
(-]

A

[

(aa




Image field

B Ressource
Find a field

© &= Description

=: Porteur

© = Partenaire

© =: Format

=I Public

B Ressource

Date

8
x = O

Hide all

&© =X Thématique

Gratuit/Payant

Pour accéder 3 |a ressource

02. Personnaliser le catalogue

Crop

Show all

Assistance Cyber en Ligne

DESCRIPTION

« Assistance Cyber en ligne = est un
maodule de type « widget =,
intégrable sur n'importe guelle
page d'un site Internet, permetta...

PARTEMNAIRE

FORMAT
Outil
THEMATIQUE
Sensibilisation  Diagnostic
GRATUIT/PAYANT
Gratuit
DATE
juin 2022
POUR ACCEDER A LA RESSOURCE

Cliquez ici

Contenus thématiques et ...

DESCRIPTION

Afin d'informer et sensibiliser les
publics sur les risques numérigues,
Cybermalveillance.gouv.fr met a
disposition du plus grand nombre...

PARTEMAIRE

FORMAT

Ressources en ligne  Fiche  Afl

THEMATIQUE

Sensibilisation  Information P
GRATUIT/PAYANT

Gratuit

DATE

avril 2020

POUR ACCEDER A LA RESSOURCE

Cliquez ici

Dispositif d'autoévaluatio...

DESCRIPTION

Le dispasitif MMUN.LT.E Cyber
est un outil de diagnostic simplifié
réalisé au profit des communes
permettant, en dix questions ...

PARTENAIRE
Ministére de I'Intérieur RNl H
FORMAT
Outil
THEMATIQUE
Sensibilisation  Information D
GRATUIT/PAYANT
Gratuit
DATE
septembre 2021
POUR ACCEDER A LA RESSOURCE

Cliquez ici

o
=

Les collectivités face aux e...

DESCRIPTION

Dans le prolongement du guide «
Sécurité numérigue des
collectivités territoriales : I'essentiel
de la réglementation = et en ...

PARTEMAIRE

FORMAT

Infographie
THEMATIQUE
Prévention  Sensibilisation  Inf
GRATUIT/PAYANT
Gratuit
DATE
janvier 2020
POUR ACCEDER A LA RESSOURCE

Cliquez ici

Les champs correspondants ne

Ici, ont été masqués les champs
s'affichent donc plus sur les fiches

« Porteur », « Public » et « Ressource »
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03. Filtrer les résultats affichés

Les ressources affichées peuvent également étre triées selon vos attentes et besoins.

¥ Customize cards It Sort

INTERCOMMUNALITES SONT g P
CONCERNEES -

= X
w [
3

Pour ce faire, cliquer sur « Filter » O S :
‘ =
4

Cybersécurité : toutes les ...

Customize cards = Filter 4t Sort
o 1 ¥ Customize cards = Filter ¥t Sort

ey LML LAY | this view, show records
CONCE

" Where  Nom v

INTERCOMMU
CONCE

+ Add condition group @

+ Add condition

> [sd condin)
>y

La fenétre suivante s’affiche

Sécurité numérique des c...

Assistance Cyber en Ligne

contains

+ Add condition group @

L J

Contenus thématiques et ...

=
[ ]

Enter a value

Cliquer sur « + Add condition » pour ajouter des filtres




03. Filtrer les résultats affichés

La seconde case vous permet de sélectionner la condition du

¥ Customize cards

filtre ex : « contains », « is not empty », « has any of », etc.
= Filter It Sort

LR, |n this view, show records
CONCE

Where Nom

contains v | Enter a value

mp

La premiére case permet de
sélectionner le champ que vous
souhaitez filtrer ex : « Nom »,
« Porteur », « Thématique »

La derniére case vous permet de sélectionner un
filtre, soit en tapant du texte soit en sélectionnant

les catégories proposées

£¥ Customize cards = Filtered by Porteur  Sort

In this view, show records

Where Porteur

Par exemple, la combinaison
suivante permet de filtrer les
hasanyof = il ressources dont les porteurs sont
+ Add condition + Add condition group @ « Cybermalveillance.gouv.fr » et la
S — -

= — S « Banque des Territoires »
5. O\ : 4n
9. @ recions b |

Cybermalveillance.gouv.fr r

e
-] L
] o S

e et -
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04. Classer les résultats affichés

Il vous est également possible de sélectionner des critéres de classement afin de modifier |'affichage des

ressources sur votre écran.

Pour ce faire, cliquer sur « Sort »

£} Customize cards "= Filter  Sort

INTERCOMMUNA LIITES SON
CONCERNEES

Pick a field to sort by ~
. N\
~ ind a field
.\ A Nom

- =
&= Description

: Porteur

PR =X Partenaire
Cybersécurité : toutes les ° e des co...
DESCRIPTION =i Format
Ce guide, rédigé 3 pa_rt|rd untral =: b i ‘ re B
engagé avec les représentants de écurité
collectivités locales bretonnes et = === ~*numisigus =u e wyos=ECUNEE AU
des délégués régionaux de I'ANSS... sein des collectivités territoriales, ...

La fenétre suivante s’affiche, et vous permet de

sélectionner le champ que vous souhaitez
prendre en compte pour classer les ressources

£¥ Customize cards = Filter || 4t Sort | -

INTERCOMMUNALITES SONT

CONCERNEES : i -
|
BN
o
Cybersécurité : toutes les ... Sécurité numérique des c... Assistance Cyber en Ligne Contenus thématiques et ...

x4t Sorted by 1 field e

[ ¥ Sort by MNom »  from A7 Z—A ]

Pick another field to sort by - a

LTEtHMALVEILLﬁ
TOUS

AR ATDRMES 1

La combinaison suivante permet, par exemple,
de classer le titre des ressourcesde « Aa Z »
oude«ZaAn»
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05. Effectuer une recherche

Afin d’effectuer une recherche dans le catalogue, il vous faut utiliser la barre de recherche. Celle-ci se trouve en
haut a droite de votre écran.

£ Customize cards T Filter 4t Sort o @ q

INTERCOMMUNALITES SONT -

CONCERNEES

Cybersécurité : toutes les ...
DESCRIPTION

Ce guide, rédigé 3 partir d'un
travail engagé avec les
représentants de collectivités
locales bretonnes et des délégués...

PORTEUR

Agence Nationale de la Sécurit...

PARTEMAIRE

FORMAT

Guide

PUBLIC

Elus locaux  Agents territoriaux
THEMATIQUE

Prévention  Sensibilisation  Inf
GRATUIT/PAVANT

Gratuit
DATE
novembre 2020
POUR ACCEDER A LA RESSOURCE

Cliquez ici

Sécurité numérique des c...
DESCRIPTION

Guide présentant le cadre
réglementaire lié a la sécurité
numérique et |z cybersécurité au
sein des collectivités teritoriales. ...

PORTEUR

Agence Nationale de |a Sécurit...

PARTEMAIRE

FORMAT

Guide

PUBLIC

Elus locaux  Agents teritariaux
THEMATIQUE

Prévention  Sensibilisation Ca
GRATUIT/PAYANT

Gratuit
DATE
janvier 2020
POUR ACCEDER A LA RESSOURCE

Cliquez ici

F

Assistance Cyber en Ligne
DESCRIPTION
= Assistance Cyber en ligne » est un
module de type « widget =,
intégrable sur n'importe quelle
page d'un site Internet, permetta...
PORTEUR

Cybermalveillance.gouv.fr

PARTENAIRE

FORMAT
Outil
PUBLIC
Elus locaux  Agents territariaux
THEMATIQUE
Sensibilisation  Diagnostic .
GRATUIT/PAYANT
Gratuit
DATE
juin 2022
POUR ACCEDER A LA RESSOURCE

Cliquez ici

Contenus thématiques et ...

DES

RIPTION
Afin dinformer et sensibiliser les
publics sur les risques numérigues,
Cybermalveillance.gouv.fr met &
disposition du plus grand nombre...
PORTEUR

Cybermalveillance.gouv.ir

PARTENAIRE

FORMAT

Ressources en ligne  Fiche  Aff
PUBLIC

Elus locaux  Agents territariaux
THEMATIQUE

Sensibilisation  Information P
GRATUIT/PAYANT

Gratuit
DATE
avril 2020
POUR ACCEDER A LA RESSOURCE

Cliquez ici

Dispositif d'autoévaluatio...
DESCRIPTION

Le dispositif LM.M.UN.LT.E Cyber
est un outil de diagnostic simplifié
réalisé au profit des communes
permettant, en dix questions ..
PORTEUR

Gendarmerie Nationale

PARTENAIRE
Cybem:
FORMAT

Qutil
PUBLIC

Elus locaux  Agents territoriaux
THEMATIQUE

Sensibilisation  Information D
GRATUIT/PAYANT

Gratuit
DATE
septembre 2021
POUR ACCEDER A LA RESSOURCE

Cliquez ici

Les collectivités face aux e...
DESCRIPTION

Dans le prolongement du guide «
Sécurité numérique des
collectivités territoriales : I'essentiel
de |a réglementation = et en ...

PORTEUR

Agence Nationale de la Sécurit...

PARTEMAIRE

FORMAT
Infographie
PUBLIC
Elus locaux  Agents territoriaux
THEMATIQUE
Prévention  Sensibilisation  Inf
GRATUIT/PAYANT
Gratuit
DATE
janvier 2020
POUR ACCEDER A LA RESSOURCE

Cliquez ici

Find in view b 4

En cliquant sur la loupe, la barre de
recherche apparait et vous permettra
d'effectuer votre recherche

évaluation ST

Le nombre de résultats identifiés

s’affiche et les fleches vous
permettent de naviguer parmi eux
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06. Imprimer le catalogue

La catalogue des ressources dédiées a la cybersécurité est imprimable directement via l'interface proposée.

¥ Customize cards = Filter 41 Sort B

INTERCOMMUNALITES SONT - i s foee————————————} or
CONCERNEES o - -
ol | mm=— P | - sante
L3 L3 ¢ £ . -
Pour ce faire, cliquer sur « ... » O ‘~ 1 Lt '

A = =
- &
Cybersécurité : toutes les ... Sécurité numérique des c... Assistance Cyber en Ligne Contenus thématiques et ...

£} Customize cards = Filter 1 sort e

M print view

INTERCOMMUNA LIITES SONT

CONCERMEES -l &
| mmm=m ’ n . :
2 La fenétre suivante s’affiche. En
;ﬂ 1 cliquant sur « Print view », l'interface
= ' d’impression apparaitra

Cybersécurité : toutes les ... Sécurité numérique des co... Assistanc



Pour aller plus loin...
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o
*

r - -
M“FOHHAT\ON

NUMERIQUE

DES TERRITOIRES -

- A

1.E|;um avigca ﬁliii

5} Contribution au catalogue des
ressources dédiées d la cybersécurité

Le Catalogue des ressources dédiées & la cybersécurité
référence des ressources produites par différents acteurs
(publics ou privés) permettant aux élus et agents des
collectivités territoriales de comprendre les menaces
numériques, savoir comment y réagir et les bonnes pratiques a
adopter pour assurer sa sécurité numérique.

Il peut s'agir de guides de sensibilisation & destination des élus
ou agents, de fiches pratiques, de formations, ou d'outils
techniques & implémenter. L'objectif du catalogue est ainsi de
donner & voir et faciliter I'appropriation de ces outils par les
collectivités de toute taille, en permettant une recherche
simplifiée selon le besoin de chaque acteur

© Nom/Titre de la ressource

ex : "Guide de sensibilisation au RGPD pour les collectivités territoriales™ ou
“Webinaires de sensibilisation aux bonnes pratiques informatiques”

(= Description

&) Structures productrices de la ressource

[ Format

Select an option

Si "Autre format", précisez ici

Vous souhaitez contribuer au catalogue des
ressources dédiées a la cybersécurité ?

Vous étes un acteur public ou privé et souhaitez
référencer une ressource (guide, fiche pratique,
webinaire, outil, etc.) afin qu’elle soit portée a la
visibilité de toutes les collectivités territoriales ?

Vous pouvez le faire en renseignant notre
formulaire de contribution afin de proposer du
nouveau contenu a ajouter :

k https://airtable.com/shrAwnPQWVIPKfVmD

Une fois renseigné, I'équipe du Programme TNT vérifiera I'exactitude des informations indiquées, et
leur adéquation avec le catalogue des ressources dédiées a la cybersécurité.

En effet, ce dernier a pour ambition de mettre en lumiére des ressources émanant d’acteurs publics.

Il n"a pas vocation a promouvoir des ressources/offres d'acteurs privés a destination des collectivités

territoriales.


https://airtable.com/shrAwnPQWvIPKfVmD

&) Vous pouvez également intégrer le catalogue sur votre site internet ou sur une page web

(¢ © o ammmm

</>

Grace a ce
code

<iframe class="airtable-embed"
src="https://airtable.com/embed/shr7IvpggEc6yry9C?backgroundColor=
yellowLight&viewControls=on" frameborder="0" onmousewhee|=""
width="100%" height="533" style="background: transparent; border: 1px
solid #ccc;"></iframe>

B Desktop embed preview 0 Mobile embed preview

¥ Customize cards = Filter It Sort Q

Cybersécurité : toutes les comm...

La Cata I Ogu e Se ra a i n Si Cybersécurité : toutes les commu... Sécurité numérique des collectivi... ::;i;jr;digéé partir d'un travail

DESCRIPTION engagé avec les représentants de

a CceSSi b I e S U r O rd i n a te U r Ce guide, rédigé 3 partir d'un travail engagé Guide présentant le cadre réglementaire lié collectivités locales bretonnes et des

avec les représentants de collectivités & la sécurité numérique et la cybersécurité delegués régionaux de I ANSSI, présente ...
et S U r m O b i I e ' locales bretonnes et des délégués régionaux au sein des collectivités territonales. Ce
. de I'ANSSI, présente les risques numérigue... dernier leur impose notamment |z mise en...

PORTEUR
Agence Nationale de la Sécunté des Sy...

Agence Nationale de la Sécurité des Sys... Agence Nationale de la Sécurité des Sys...

> Airtable «" View larger version ]
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